
機能と利点

• Wave 2 チップセットの搭載で実
現する最新のMU-MIMO 技術に
より、今日求められる高密度の
Wi-Fi 通信環境を実現

• AP420は、Wi-Fi Cloudに接続
した後、2分以下でアクティベー
トと設定が完了

• スマートステアリングにより、低速
のクライアントは最も近くにあるア
クセスポイントへ自動的に割当て *  

• バンドステアリングは、スペクト
ル効果を管理し、クライアントを
5GHzチャネルへ割り当てるよう
プッシュし、最適な速度を実現 

• Wi-Fi Cloud が有効な場合には、
WIPSセンサ及びパフォーマンス
スキャン用の専用無線帯域を利用
可能 *

• AP420は、Wi-Fi Cloudとの接
続が中断された場合でも、引き続
き無線通信上の脅威をスキャンし、
セキュリティポリシーを実行 *  

ウォッチガード・テクノロジー・ジャパン株式会社
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AP420 ACCESS POINT

AP420はウォッチガードにおける最高速の屋内用アクセスポイントであり、4x4 802.11ac Wave 2チップセットを搭載することで
高速の無線通信スピードを提供します。マルチユーザMIMO（MU-MIMO）技術の搭載により、多くのスマートフォン、ノートPC及
びタブレットPCを同時に接続することが可能になり、無線 LANへの接続にかかる時間や、通信スピードを短縮します。Wi-Fi Cloud
が有効な場合、ワイヤレス不正侵入防止システム（WIPS）が専用無線帯域を利用可能なため、WIPSセキュリティ機能によるパフォー
マンスへの影響を最小限にすることができます。当APは展示会場、講堂や会議室、ショッピングモールに最適です。

柔軟な管理オプション
AP420アクセスポイントは、Firebox®ををゲートウェイ・ワイヤレスコントローラとして
利用し管理することができ、またWatchGuard Wi-Fi Cloudによりクラウドにて管理す
ることもできます。 Wi-Fi Cloudにより、強力なWIPSセキュリティ、マーケティングツー
ル、ロケーション分析機能を使用でき、ビジネスの洞察を支援し、最適化します。

妥協なき高いパフォーマンス
最新の802.11ac Wave 2規格に準拠しているため、セキュリティを犠牲にすること
なく、無線通信において最大1.73Gbpsのスピードを実現します。Wi-Fi Cloudで管理
されている場合、RF最適化スキャン、ワイヤレス不正侵入防止システム（WIPS）だけで
なく、スペクトル監視及びトラブル対応専用の無線帯域を利用できます。

セキュリティのユニークかつ有効な実現手法
特許取得済みのマーカパケットテクノロジを使用することで、ウォッチガードのワイヤ
レス不正侵入防止システム（WIPS）は、不正なデバイス、中間者攻撃（MitM）やDoS
攻撃、不正なAPなどから空間を保護します。専用のWIPSセンサを搭載しているた
め、AP420は既存の無線LANネットワークに追加することができ、ほとんどのアクセス
ポイントで利用できない特許取得済みのセキュリティ機能の強力なレイヤーを実現し
ます。

クラウドベースによる管理の利点
ウォッチガードのセキュアなクラウド管理 APは、カスタマイズ可能なユーザーエ
ンゲージメントのためのマーケティングツールや、ビジネス洞察の強化のためのロ
ケーション分析など、包括的な機能一式を高いコストパフォーマンスで提供します。 
WatchGuard Wi-Fi Cloudを使用することで、従来オンプレミスの無線 LANコン
トローラでの管理の際にボトルネックとなっていたハードウェア上の制限の心配をする
ことなく、IT 管理者は、セットアップ、設定、監視、トラブルシューティング、企業無
線 LAN及びゲストWi-Fi へのアクセス改善などを実行することができます 。 Wi-Fi 
Cloud 環境は、1台からスタートしても、複数の場所にまたがる非常に多くのアクセ
スポイント台数まで上限無く容易に拡張できます。APは、ロケーション、建物、フロア、
および顧客を含む多くの方法でグループ化が可能で、グループごとに一貫したポリシー
を設定できます。 

DATA S H E E T

“お客様にとっては、高性能な無線 LANとは高速で信頼性の高い接続性を意味します。 一方、私たちにとっては、それ
はより多くのことを意味します。 お客様へセキュアなアクセスを提供する一方、ビジネスオペレーションを最適化するの
に役立つ様々な情報を得ることができます。Wi-Fi Cloud 対応の新しいAP420は、パフォーマンスとセキュリティを両
立可能な、導入と管理が容易なソリューションです。私たちは信頼に耐えうる高速無線 LANを手に入れることができまし
た。そしてこれは安全なだけでなく、顧客にとっても企業ブランドにとっても素晴らしく良いもので、ゲストに対して優れ
たエクスペリエンス（顧客体験）を提供します。

～スチュアート・ロボサム（Stuart Rowbotham）、Bromleynet Limited 創設者” 

4x4 マルチユーザMIMO（MU-MIMO）, 802.11ac Wave 2対応 
1ギガビットイーサネットポート×2, PoE+受電対応

*Wi-Fi Cloudが有効であることが必要
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PHYSICAL SPECIFICATIONS

  Property             Specifi cation

  Physical Dimensions
8.66” x 8.66” x 2.24” 
(220 mm x 220 mm x 57 mm)

  Weight  2.86 lb. (13 kg)

  Operating Temperature  0oC to 40oC (32oF to 104oF)

  Storage Temperature    -25oC to 75oC (-13oF to 167oF)

  Humidity 0% to 95% non-condensing

  Max power consumption
21.5W (802.3at) | 14.5W (802.3af )

19.5 (DC plug)  |  8W (idle)

  Chipset Qualcomm QCA9994

  Processor and RAM
Qualcomm IPQ8064 1.4GHz dual core ARM processor 
with 256 MB RAM and 128 MB Flash

  Max Associated Clients per AP* 510

  Recommended Concurrent Active   
  Clients per AP*

150

Physical Specifi cations

Antenna Internal PIFA x10

Ethernet Ports

2 Gigabit Ethernet ports with RJ45 connector type. One port to connect to the wired
LAN and communicate with the Wi-Fi Cloud. This port can also be used to power the device 
using the 802.3at Power over Ethernet (PoE+) standard/802.3af Power over Ethernet(PoE). Using 
PoE results in limited feature functionality of the AP. Second port can be used for aggregation or 
wired extension of an SSID.

USB 1 USB 2.0 port

Reset Pinhole push button  

Console RS - 232 Serial

LEDs Ethernet, 2.4Ghz, 5GHz, Scanning

Operational Specifi cations

Input Power 12V DC (6.3mm connector)/802.3af (PoE)/802.3at (PoE+)

Number of Radios
3 radios; One 2.4GHz and 5GHz radio each for simultaneous dual band client access.
Dual band 2x2 third radio for smart scanning, for both WIPS and RF Optimization

MIMO 4 X 4 for 2.4/5GHz Radios, 2 X 2 for Scanning Radio

Number of Spatial Streams 4 for 2.4/5GHz Radios, 2 for Scanning Radio

RF Transmit Power 27dBm per radio (max); Actual power for Tx will depend on Country Regulatory Domain

80+80MHz Non-Contiguous Channel Bonding Yes

Simultaneous MU-MIMO Clients 64

Users in a MU-MIMO group with a 2x2 client 3

Bandwidth Agility Yes

Small Cells Interference Mitigation 
(picocells, femtocells, microcells)

Supported

Frequency Bands
2.4-2.4835 GHz, 4.9-5.0GHz, 5.15-5.25 GHz; (UNII-1), 5.25-5.35 GHz, 5.47-5.6 GHz,
5.650-5.725 GHz (UNII-2), 5.725-5.85 GHz (UNII-3)

Dynamic Frequency Selection
Supported in compliance to all latest amendments from FCC, CE, IC, CB, TELEC, KCC
regarding certifi cations.

*Knowledge Base Article: https://watchguardsupport.secure.force.com/publicKB?type=KBArticle&SFDCID=kA22A000000HQObSAO&lang=en_US
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   Countries 2.4GHz  5Ghz

   Australia                            20 23

   Canada                        30 23

   India 20 20

   Israel                         20 20

   Japan                                                                                                           20 20

   UAE                                                                                  20 17

   USA                                                                                        20 23

IEEE 802.11a/n/ac

Frequency Band

Scanning Transmission

All regions
USA & Canada

(FCC/IC)

Europe

(ETSI)

4.92 ~ 5.08 GHz

5.15 ~ 5.25 GHz

5.25 ~ 5.35 GHz

5.47~ 5.725 GHz

5.725~ 5.825 GHz

5.15 ~ 5.25 GHz

5.25 ~ 5.35 GHz

5.725~ 5.825 GHz

5.15 ~ 5.25 GHz

5.25 ~ 5.35 GHz

5.47~ 5.725 GHz

Dynamic Frequency Selection DFS and DFS2

Modulation Type OFDM

Peak Data Rates Up to 1.7 Gbps (MCS 0-31)

Antenna Integrated modular high efficiency PIFA antenna x8 (x4 per band)

IEEE 802.11b/g/n

Frequency Band Scanning Transmission

All regions
USA & Canada

(FCC/IC)

Europe

(ETSI)

2400 ~ 2483.5 MHz 2400 ~ 2473.5 MHz 2400 ~ 2483.5 MHz

Modulation Type DSSS, OFDM

Peak Data Rates Up to 800 Mbps (MCS 0-31)

Antenna Integrated modular high efficiency PIFA antenna x8 (x4 per band)

Note: 
The actual transmit power will be the lowest of:

• Value specified in the Device Template

• Maximum value allowed in the regulatory domain

• Maximum power supported by the radio

WI-FI SPECIFICATIONS – Frequency, Modulation, and Data Rates

 COUNTRY-WISE MAX TRANSMIT POWERS (DBM)
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  MCS Index                                                                Transmit Power(dBm)

802.11b (legacy)

   1Mbps - 11Mbps                                                                          27

802.11g (legacy)

  6Mbps                                                                           27

  54Mbps                                                                          24

802.11n HT20 (legacy)

   MCS 0,1,8,9,16,17, 24,25                                                                     27

   MCS 2,3,10,11,18,19,26,27                                                                      26

   MCS 4, 5, 12, 13, 20, 21, 28, 29                                                                       25

   MCS 6, 14, 22, 30                                                                        24

   MCS 7, 15, 23, 31                                                                        23

802.11n HT40

   MCS 0,1,8,9,16,17,24,25                                                                        25

   MCS 2,3,10,11,18,19,26,27                                                                         24

   MCS 4,5,12,13,20,21,28,29                                                                        23

   MCS 6,7,14,15,22,23,30,31                                                                         22

  MCS Index                                                      Transmit Power(dBm)

802.11a (legacy)

   6Mbps                                                              27

   36Mbps                                                                    25

   48Mbps                                                                     24

   54Mbps                                                                      24

802.11n HT20 (legacy) 

   MCS 0,1,8,9,16,17, 24,25                                                                   27

   MCS 2,3,10,11,18,19,26,27                                                                                       26

   MCS 4, 5, 12, 13, 20, 21, 28, 29                                  25

   MCS 6, 14, 22, 30                                                               24

   MCS 7, 15, 23, 31                                                                          23

802.11n HT40

  MCS 0,1,8,9,16,17,24,25                                                                              25

  MCS 2,3,10,11,18,19,26,27                                                                              24

  MCS 4,5,12,13,20,21,28,29                                                                                    23

  MCS 6,7,14,15,22,23,30,31                                                                                    22

802.11ac 256QAM VHT80

3/4 Code Rate                                                                      21

5/6 Code Rate                                                                         20

 For 5GHz

Maximum Aggregate Transmit Power

 For 2.4GHz

AP420
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  MCS Index                                                                 
Receive
Sensitivity

802.11a (legacy)

   6Mbps                                                                          -91

   36Mbps                                                                         -78

   48Mbps                                                                        -75

   54Mbps                                                                       -73

802.11n  HT20 (legacy)

   MCS 0,8                                                                       -91

   MCS 1,9                                                                       -88

   MCS 2,10                                                                     -85

   MCS 3,11                                                                      -81

   MCS 4,12                                                                     -77

   MCS 5,13                                                                     -74

   MCS 6,14                                                                     -72

   MCS 7,15                                                                      -71

802.11n HT40 

   MCS 0,8                                                                      -87

   MCS 1,9                                                                      -85

   MCS 2 ,10                                                                   -82

   MCS 3,11                                                                     -78

   MCS 4,12                                                                    -74

  MCS 5,13                                                                     -70

  MCS 6,14                                                                     -69

  MCS 7,15                                                                      -68

802.11ac 256QAM VHT80

   MCS 0                                                                        -84

   MCS 1                                                                          -82

   MCS 2                                                                         -79

   MCS 3                                                                         -75

   MCS 4                                                                         -71

   MCS 5                                                                         -67

   MCS 6                                                                         -66

   MCS 7                                                                          -65

  MCS 8                                                                          -60

  MCS 9                                                                          -58

  MCS Index                                                                 
Receive
Sensitivity

802.11b

   1Mbps                                                                          -94

   11Mbps                                                                         -86

802.11g

   6Mbps                                                                     -90

   24Mbps                                                                       -81

  36Mbps                                                                     -78

   48Mbps                                                                      -74

   54Mbps                                                                     -73

802.11n HT20 

   MCS 0,8                                                                      -90

   MCS 1,9                                                                      -87

   MCS 2 ,10                                                                   -84

   MCS 3,11                                                                     -80

   MCS 4,12                                                                    -77

   MCS 5,13                                                                     -73

   MCS 6,14                                                                     -71

   MCS 7,15                                                                      -69

802.11n HT40

   MCS 0,8                                                                       -86

   MCS 1,9                                                                          -84

   MCS 2,10                                                                        -81

   MCS 3,11                                                                         -77

   MCS 4,12                                                                       -74

   MCS 5,13                                                                         -70

   MCS 6,14                                                                       -68

   MCS 7,15                                                                        -66

For 5GHz For 2.4GHz

Receive Sensitivity
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© 2016 Mojo Networks, Inc. All rights reserved.
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Radiation Pattern for 2G antennas (Ant 1,2,3,4)

Directional Gain

Directional Gain

2G-1

5G-5

2G-2

5G-6

2G-3

5G-7

2G-4

5G-8

Radiation Pattern for 5G antennas(Ant 5,6,7,8)

XY-cut XZ-cut YZ-cut

XY-cut XZ-cut YZ-cut

Note: 
The actual transmit power will be the lowest of:

• Value specified in the Device Template
• Maximum value allowed in the regulatory domain
• Maximum power supported by the radio

Country-Wise Max Transmit Powers (dBm)

   Countries 2.4GHz  5Ghz

   Australia                            20 23

   Canada                        30 23

   India 20 20

   Israel                         20 20

   Japan                                                                                                           20 20

   UAE                                                                                  20 17

   USA                                                                                        20 23

Datasheet 7

Mojo Networks, Inc. 339 N. Bernardo Avenue #200, Mountain View, CA 94043
T +1.877.424.7844 T 650.961.1111 F 650.961.1169   www.mojonetworks.com   info@mojonetworks.com
© 2016 Mojo Networks, Inc. All rights reserved. Mojo Networks and the Mojo Networks logo are trademarks, and Mojo is a registered trademark of Mojo Networks, 
Inc. All other trademarks mentioned herein are properties of their respective owners. Specifications are subject to change without notice.

Directional Gain 5G-9 5G-10

Radiation Pattern for 5G antennas(Ant 9,10)

XY-cut XZ-cut YZ-cut

About Mojo Networks, Inc.
Mojo Networks is redefining the modern enterprise WiFi infrastructure with a highly automated, extensible, secure WiFi software 
architecture that powers Fortune 500s, Global 2000s and the highest levels of government. With the scalability to set up thousands of 
access points securely with a few clicks from a smartphone or tablet and the cost-savings of an enterprise cloud-first solution without 
overpriced proprietary hardware, Mojo Networks is changing the industry to the new era of prolific WiFi connectivity. 

Learn more about and request a free trial of Mojo Networks today at www.mojonetworks.com.

Radiation Pattern for 2G antennas (Ant 9,10)

Directional Gain 2G-9 2G-10

XY-cut XZ-cut YZ-cut

Radiation Pattern for 2G antennas (Ant 1,2,3,4)

Radiation Pattern for 5G antennas (Ant 5,6,7,8)

Radiation Pattern for 2G antennas (Ant 9,10)

Radiation Pattern for 5G antennas (Ant 9,10)

INTERNAL ANTENNA RADIATION PATTERNS

AP420
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Access Point Security Modes:

• WPA/WPA2 (802.11i) with TKIP or AES-CCMP encryption and PSK or 802.1x authentication

• Integrated WIPS background wireless scanning and Rogue AP prevention

WIPS Sensor Mode:

• Dedicated WIPS sensor scans for 24x7x365 protection from wireless threats

Safety

REGULATORY SPECIFICATIONS 
RF and Electromagnetic

Country Certifi cation

USA FCC Part 15.247, 15.407

Canada IC

Europe CE EN300.328, EN301.893
Countries covered under Europe certifi cation: Austria, Belgium, 
Cyprus, Denmark, Estonia, Finland, France, Germany, Greece, 
Hungary, Ireland, Italy, Iceland, Luxembourg, Latvia, Lithuania, 
Malta, Netherlands, Norway, Poland, Portugal, Spain, Sweden, 
Slovakia, Slovenia, Switzerland, The Czech Republic, UK.

Country Certifi cation

USA UL 60950

Canada cUL 60950

European Union (EU) EN 60950, RoHS

 www.watchguard.com

No express or implied warranties are provided for herein. All specifi cations are subject to change and expected future products, features or functionality will be provided on an if and when available basis. © 2017 WatchGuard Technologies, Inc. All rights reserved. WatchGuard, 
the WatchGuard logo and Firebox are trademarks or registered trademarks of WatchGuard Technologies, Inc. in the United States and/or other countries. All other tradenames are the property of their respective owners. Part No. WGCE67024_072117

AP420

AP420

Power / Ethernet

Console Port Reset Button

USB Port

2.4GHz
5GHz Not in use

About WatchGuard Technologies, Inc.

WatchGuard® Technologies, Inc. is a global 

leader in network security, providing 

best-in-class Unifi ed Threat Management, 

Next Generation Firewall, secure Wi-Fi, 

and network intelligence products and 

services to more than 80,000 customers 

worldwide. The company’s mission is to 

make enterprise-grade security accessible 

to companies of all types and sizes 

through simplicity, making WatchGuard 

an ideal solution for distributed 

enterprises and SMBs. WatchGuard is 

headquartered in Seattle, Washington, 

with offi  ces throughout North America, 

Europe, Asia Pacifi c, and Latin America. 

To learn more, visit watchguard.com.

WATCHGUARD HAS YOU COVERED, INDOORS AND OUT
Secure, Simple, Intelligent Wi-Fi Solution
Choose from a family of cloud-ready secure 
wireless access points for delivering blazing fast 
Wi-Fi, without compromising your network.

The AP420 off ers fast speeds and 4x4 MU-MIMO 
dual radio, connecting a crowded room full of 
devices simultaneously. A 3rd MIMO dual band 
radio is dedicated for WIPS and RF optimization, so there is no need to sacrifi ce performance 
for security. Ideal for tradeshow fl oors, auditoriums, meeting rooms, and shopping malls.

The AP322 is the right solution for the outdoors. This access point features a rugged 
IP67-compliant exterior and delivers broad, fast, and reliable Wi-Fi coverage. Designed to 
bring Wi-Fi to stadiums, schools, outdoor cafes, shipping docks, warehouses, and 
more, the AP322 has you covered.

The AP320 is perfect for busy environments with diverse client ecosystem and Wi-Fi
requirements. This high-horsepower AP can support critical applications like voice, video, 
and cloud with ease. Common deployment scenarios include offi  ces, classrooms,
and meeting spaces.

The AP120 is built for networks with heavy smartphone and tablet access such as guest or 
public Wi-Fi environments, or smaller-footprint locations that support limited devices. 
Common deployment scenarios include branch offi  ces, stores, and small 
classrooms.

For details, talk to your authorized WatchGuard reseller or visit www.watchguard.com.


