
ゼロデイ保護を強化
インテリジェントレイヤードアーキテク
チャーは、先進のアプリケーションプロキ
シーテクノロジーを通じて、多くのウィルス、
トロイの木馬、スパイウェアの侵入、バッファ
オーバーフロー、その他の攻撃を積極的に 
ブロックしています。

効率的なシグネチャの更新
シグネチャデータベースは、WildList ウィ
ルスや zoo ウィルスを含む何千ものウィル
スシグネチャで構成され、広範囲にカバー
します。
侵入防止 (IPS) コンポーネントは、効率
的に設計された実績のある商用シグネチャ
セットを採用し、継続的に更新されネット
ワークは常に最新の保護を受けます。

既知の攻撃源をブロック
特定の IP アドレスからの攻撃が認識され
ると、それ以降の同一 IP アドレスからの
攻撃はダイナミックにブロックされます。
ブロックしないシステムをホワイトリスト
として設定し、信頼するアプリケーション
や送信先に継続的にアクセスして効率的な
業務を継続することが可能です。

スパイウェア対策のサポート
ブロックサイトリストは絶えず更新され、
スパイウェアからネットワークを保護しま
す。マルチレイヤーのアンチスパイウェア、

「ドライブバイスパイウェア」ホストに接続
しようとするスパイウェアのアクセスをブ
ロックします。 

すべての主要トラフィックプロトコルを 
入口でスキャン
HTTP、FTP、SMTP、POP3 トラフィック
をスキャンし、マルウェアと関連付けられ
る種類のファイルをゲートウェイでブロッ
クします。脅威はネットワークへ浸入し、
デスクトップやサーバーのセキュリティを
無効にする前に阻止されるため、攻撃後に
クリーンアップを行うための費用は管理者
の時間を節約できます。

感染添付ファイルをロック
ネットワークの種類、ユーザー / グループ、
プロトコル、重要度に基づいて、疑わしい
トラフィックを許可、ブロック、ロックす
ることができます。
疑 わ し い と 認 識 さ れ た す べ て の 添
付 フ ァ イ ル を ロ ッ ク す る こ と に よ
り、 悪 意 の あ る ペ イ ロ ー ド の デ ス
ク ト ッ プ 上 で の 実 行 を 防 ぎ ま す。 
確実で効果的な保護を提供するために ZIP、
TAR、GZIP など多様な圧縮エンコードファ
イルをスキャンします。

隔離機能
AV エンジンによって捕捉されたメールを
隔離し、IT 管理者がどのメールがウィルス
に感染しているか調べることが可能。これ
により、安全にファイルのウィルス除去を
行い、業務遂行に関するリスクを軽減しま
す。

スパイウェアやその他の悪意のあるアクティビティをリアルタイムで阻止

Gateway AntiVirus/Intrusion Prevention Service (Gateway AV/IPS) は、アプライアンス用のシグネチャベース
のセキュリティ機能です。ファイアウォールのによる既知のスパイウェア、マルウェア、アプリケーション攻撃、 
UTM( 統合脅威管理）においてリアルタイムの保護を提供します。

»» ゼロデイ保護を強化、 
ス パ イ ウ ェ ア や
ネ ッ ト ワ ー ク 経 由
で の 脅 威 か ら の 
保護

»» HTTP、FTP、SMTP、
POP3 などの標準的な
プロトコルをサポート

»» 既知の攻撃をシグネ
チャベースのセキュリ
ティ対策で防御

»» 感染添付ファイルを
ロックし、デスクトッ
プでの実行を防止

»» シ グ ネ チ ャ の 自 動
更 新 に よ り 常 に 最
新 の 保 護 状 態 を 
維持

»» ブロックサイトリス
トがスパイウェア配
布サイトへのアクセ
スを予防

Gateway AntiVirus（ウイルス対策）
 Intrusion Prevention Service（不正侵入検知・防御）  
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Gateway AntiVirus/IPS powered by 

IPS 設定画面
Gateway AntiVirus 設定画面


