
 
ADVANCED MALWARE

WHY YOU NEED
PROTECTION

今、なぜ
標的型攻撃（APT)対策

が必要なのか？

日々新たに発生するマルウェアに対して、
ウイルス対策だけで全てのマルウェアを検出

することは出来ません。

もはや、シグネチャベースの
ウイルス対策だけでは防御できないのです

51% の新
種のマルウ

ェア

サンプルが
ウイルスス

キャ

ンで検出

第１日目

ウォッチガードの先進的なマルウェア防御の情報はこちら: 

www.watchguard.co.jp/aptblocker

ONLY
51%!

ラストライン社のラボによる調査結果：
年間、数十万のマルウェアを検出　*脅威の恐るべき現実

マルウェア対策の現実
アンチウイルスは必要ですが、

先進的なマルウェア対策を併せて導入しないと、
大きなリスクを負うことになります。

驚きのマルウェア検出タイムライン

２ヵ月後でさえ
、

1/3のウイル
ス対策

製品が検出で
きない

多くのマルウェ
アが

存在

２ヵ月後
一般的なAVベンダーで検出時間のタイムラグが発生（61%のマルウェアが検出可能に）

２週間後

最大でもわずか61%

１日目に検出出来なかったマルウェア
を最低１種類のウイルススキャンが
検出するには平均２日間が必要

１年後
ウイルススキャンで検知できない10%の
マルウェアが存在

Get the latest �ndings, research and data on today’s cyber threats and 
advanced malware from the Lastline Labs research team by visiting: 

labs.lastline.com

*Lastline Labsのマルウェア研究者は2013年5月から2014年5月までに発見された数十万
のマルウェアサンプルを研究し、報告しています。発見されたマルウェアのサンプルがどのように
検出され、対処されるかを検証するためにVirusTotalの中で紹介された47のベンダーに対して
試験を実施しました。詳細は原文レポートをお読みください。: 
http://labs.lastline.com/lastline-labs-av-isnt-dead-it-just-cant-keep-up
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