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サービス
TOTAL  

SECURITY SUITE
Basic 

 

Security Suite
不正侵入検知防御(IPS)  
アプリケーションコントロール  
URLフィルタリング（WebBlocker）  
スパム対策（spamBlocker）  
ウイルス対策（Gateway AntiVirus）  
レピュテーションセキュリティ (RED)  
ネットワークディスカバリ（Network Discovery）  
標的型攻撃対策（APT Blocker ） 
情報漏えい防止(DLP) 
Threat Detection & Response（TDR） 
DNSWatch™ 
Access Portal* 




ゴールド(24x7) スタンダード (24x7)

*Firebox M370以上で使用できます。

Dimension Command

サポート

IntelligentAV*



DIMENSION COMMAND THREAT DETECTION AND RESPONSE 

基本セキュリティサービス

INTRUSION PREVENTION SERVICES(IPS)
 

WEBBLOCKER URL FILTERING 

SPAMBLOCKER 

APPLICATION CONTROL

NETWORK DISCOVERY 

DATA LOSS PREVENTION (DLP)  

-

ACCESS PORTAL

 

-

ADVANCED MALWARE PROTECTION  

-

高度なセキュリティサービス

DNSWATCH™

不正侵入検知・防御

IPSは、継続的に更新されるシグ
ネチャを使用して全ての主要プロ
トコルのトラフィックをスキャン
することで、スパイウェア、
SQLインジェクション、クロス
サイトスクリプティング、
バッファオーバーフローなどの
ネットワークの脅威からリアルタ
イムに保護します。

レピュテーションセキュリティ
Bothet対策/IPベース、webサービス/Domain)

クラウドベースのレピュテーショ
ン検索サービスとして、不正サイ
トやボッネットからユーザを保護
し、W e b サイトアクセスの
オーバーヘッドを大幅に削減し、
パフォーマンスを向上させます。

ネットワークディスカバリ

Fireboxアプライアンス向けのサブ
スクリプション型サービスで、
ネットワーク全ノードのビジュア
ルマップが生成されるため、セ
キュリティリスクのある場所や
端末を容易に特定できます。

URLフィルタリング

既知の悪意あるサイトへのアクセ
スを自動的にブロックするだけで
なく、詳細なコンテンツ/URL
フィルタリングエンジンにより、
不適切なサイトへのアクセスを
ブロックし、ネットワーク帯域幅
の制御と従業員の生産性を向上し
ます。

アプリケーション制御

ユーザの部署、職種、時間帯など
に基づいてアプリケーションの
アクセスを許可、ブロック、また
は制限として選択が可能で、
0ネットワークでアクセスされた
アプリケーションやアクセスした
ユーザをリアルタイムに確認でき
ます。

ゲートウェイアンチウイルス

断続的に更新されるシグネチャを
活用して、既知のスパイウェア、
ウイルス、トロイの木馬、ワー
ム、ログウェアはもちろん、既知
のウイルスの亜種も含め、複合型
の脅威を識別し、ブロックしま
す。

スパムメール対策

リアルタイムのスパム検出技術に
より、マルウェアへの感染を防止
します。ウォッチガードの高速か
つ高性能のspamBloucker は、
一 日 あ た り 最 大 4 0 億 件 の
メッセージを検証可能です。

標的型攻撃対策　APTBlocker

APT Blockerは、実績豊富な
次世代型サンドボックスによ
り、ランサムウェア、ゼロデイ
脅威などの複雑な攻撃や回避型
の攻撃を検出し、ブロックしま
す。

情報漏えい防止

テキストや一般的なファイルの
種類をスキャンし、機密データ
をネットワークから流出させよ
うとする動きを検出し、偶発的
または悪意による情報漏えいを
防止します。

アクセスポータル

クラウドホストアプリケーション
へのアクセス、およびRDPと
SSHを使用した内部リソースに
クライアントレスの安全なアクセ
スを提供します。

DIMENSION コマンド

IT管理者はWeb UI, VPN管理
ツールからネットワーク上の
Fireboxの管理や脅威に対するア
クションを1台のコンソールから
瞬時に実行できます。

TDR

ネットワークとエンドポイント
のセキュリティイベントを脅威
インテリジェンスで相関分析
し、マルウェア攻撃を検出、
優先順位付け、即時のアクショ
ンを可能にします。

DNS

悪意のあるDNS要求を検出して
ブロックし、セキュリティ
ベストプラクティスを提供する
安全なページにユーザーをリダ
イレクトします。

人工知能を利用してマルウェア
検知を自動化する、シグネチャ
レスのマルウェア対策ソリュー
ションです。統計分析を活用す
ることで、現在および将来の
マルウェアを瞬時に分類できま
す。

IntelligentAVTM

インテリジェントAV


